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PEKOMEHOALIMM MO BEQEHUIO OHNAWH
BA3HKUHIA

Mpn pabote B OHNamH G3IHKUHre MMEET MecTo
OblTb pPUCK BOPOBCTBA WM HENPaBOMEPHOro
ncnonb3oBaHUA GaHKOBCKUX AaHHbIX Xakepamu, B
pesynbTate LINMOHaxa, (PM3NYecKon atakm wunu
obmaHa.

PYOWIT npeanpuHumaeT Bce Heobxoaumble
Mepbl Ansl NpeAoTBpaLlleHnsi NogodHoro pucka. B
nepByto oyepeab:

- MPUMEHEHME aHTMBPYCHbIX MPOrpamMm U aHTu-
LUMMOHCKOTO NporpamMmmMHoro obecneveHus.

- perynspHoe oby4yeHWe  COTPYOHMKOB MO
BOMpOCaMm 3aLuThl U Ge30MacHOCTM AaHHbIX U

- ncnonb3oBaHue OByX oTAeNIbHbIX
ONEKTPOHHbIX KIrouen poctyna.

Mpn pabote B OHNAMH O3HKTHre  Mbl
pekomeHAyeMm Kaxxaomy KINMeHTy
MCnonb30BaThb ABa Pa3fIUYHbIX 3NEKTPOHHbIX
Krnioya gocryna.

- A,D,MVIHI/ICTpaTVIBHbIIZ KIo4 goctyna C
orpaHun4eHHbIMK nNpaBamMn n

- KIKY NONTHOro AocCTtyna € NoJsIHbIMU npaBamMu.

CotpyaHuk komnaHum Pydmn npun stom nonydvaet
agMUHUCTPaTUBHbLIN KoY goctyna c
OrPaHWYEeHHbIM  AOCTYNOM K CYéTy. Takum
06pas3oM OH MOXeT noAroTaBnMBaTh Ha NOAMUCH
B OHMamH O3HKMHre nepevucneHns  ang
knueHtoB. CoTpyaHUK KomnaHuu Pydwun He
MOXET aKTUBM3NPOBaTb MepeyncneHus.

KnueHT unn KrnMeHToM YMNonHOMOYEHHoe nUuo
nony4aet MomnHbIA KMoy pgoctyna. OH  oawH
BnazeeT KMoYOM U AaHHbIMU, npunaraeMbiMu K
Hemy, YTOObI nvmeTb BO3MOXHOCTb
OCYLLIECTBIIEHUS NEePEYNCIIEHUN.

Tonbko NO HACTOATENbHOMY >XENMaHUI KIMEeHTa
PYOWIT Gepétr Ha cebs paboTy C MOMHbIM
kntovom. B saTtom cnyvyae PYOWUIT no nopydeHuto
KnuneHTa umeer pJeno C  OAHMM 13
3apPEerncTpMpPOBaHHbIX Ha KITMEHTa KMHYOM U He
HECET mMaTepuanbHOW OTBETCTBEHHOCTU, €CNn
HaHoCUTCS Bpen B pesynbTaTte HernpaBoOMepHOro
UCMOMb30BaHWst UKW BOPOBCTBA OaHKOBCKMX
OaHHbIX Xakepamu, B pesynbTaTe LWNMoHaxa,
dusnyeckon atakm, obmaHa 1 T. a.

EMPFEHLUNG ZUM ONLINE-BANKING

Bei der Arbeit im Online-Banking gibt es das Risiko
des Diebstahls oder Missbrauchs von Bankdaten
durch Hacker, Spionage, physischen Einbruch oder
Betrug.

RUFIL CONSULTING trift ~ alle Ublichen
Vorkehrungen, um dieses Risiko so gering wie
maoglich zu halten. Dazu gehdren in erster Linie

- der Einsatz von Anti-Virus und Spyware-Software,

- regelmalige Schulung der Mitarbeiter im Bezug
auf Datensicherheit und

- die Verwendung zweier getrennter elektronischer
Zugangsschlissel.

Wir empfehlen jedem Kunden bei der Arbeit mit dem
Online-Banking zwei verschiedene und getrennte
elektronische Zugangsschliissel zu verwenden.

- Einen administrativen Zugangsschllissel mit
begrenzten Zugriffsrechten und

- einen vollen Zugangsschlissel mit vollen
Zugriffsrechten.

Der RUFIL Mitarbeiter erhadlt dabei den
administrativen Zugangsschlussel mit dem
begrenzten Zugang zum Konto. So kann er im
Online-Banking arbeiten und Uberweisungen fiir den
Kunden unterschriftsreif vorbereiten. Der RUFIL
Mitarbeiter kann keine Uberweisungen freigeben.

Der Kunde, bzw. eine vom Kunden dafur
authorisierte Person erhalt den vollen
Zugangsschlussel. Er allein besitzt den Schlussel
und die dazugehérenden Daten, um Uberweisungen
tatigen zu kdénnen.

Nur wenn es der Kunde ausdriicklich anders
winscht, dbernimmt RUFIL CONSULTING die Arbeit
mit dem  vollen  Zugangsschlissel. = RUFIL
CONSULTING handelt in diesem Fall im Auftrag des
Kunden mit einem auf den Kunden registrierten
Zugangsschliussel und Ubernimmt keine Haftung,
wenn durch Missbrauch oder Diebstahl von
Bankdaten durch Hacker, Spionage, physischen
Einbruch, Betrug 0.4. Schaden entsteht.
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